Information des personnes concernées -
Cyberattaque du 03 décembre 2022

Madame, Monsieur,

Le 03 décembre 2022, ’EHPAD des Aulnettes a été victime d’une attaque informatique sur 1I’ensemble
de son systéme d’information.

Cette cyberattaque a entrainé indisponibilité de 1I’ensemble des données a caractére personnel figurant
sur le systéme d’information, a savoir :

Patients :

- Données d’Etat civil ;

- Données du dossier patient ;

- Document d’identité ;

- Numéro d’Inscription au Répertoire (NIR) ou Numéro de Sécurité Sociale ;
- Données ayant trait a la participation dans des recherches ;

- Données concernant les rendez-vous futurs.

Professionnels :

- Données d’Etat civil ;
- Données relatives aux horaires de travail
- Données professionnelles.

Cette indisponibilité a eu pour conséquences un ralentissement de la prise en charge des patients et une
désorganisation pendant le délai nécessaire a la mise en place des procédures dégradées adaptées.

Dés la connaissance de ces faits, ’EHPAD des Aulnettes a travaillé a la remédiation de la situation.

L’EHPAD des Aulnettes a immédiatement porté plainte contre les pirates informatiques. L’enquéte en
cours ne permet pas de mettre en évidence, a ce jour, de diffusion illégale des données concernées.

Nous vous invitons toutefois a prendre toutes les mesures permettant de garantir votre sécurité
informatique et notamment disponibles sur le site cybermalveillance.gouv.fr .

Nous restons naturellement a votre disposition pour toute information complémentaire aupres de notre
Délégué a la Protection des Données

Par email : dpo@qght78sud.fr

Ou via courrier postal :

EHPAD Les Aulnettes
Délégué a la Protection des Données — DPO
31 Rue Joseph Bertrand,
78220 VIROFLAY


https://www.cybermalveillance.gouv.fr/
mailto:dpo@ght78sud.fr

